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Zapewnienie facznosci miedzy fizycznymi
lokalizacjami: oddziatami firm, centrami danych
i gldwna siedziba.

Wiekszos¢ aplikacji obstugiwana przez firmowe
centra danych.

Bezpieczenstwo wszystkich potaczen
poprzez ruch ze wszystkich oddziatéw
przekazywany przez prywatne
centrum danych.
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Ruch przechodzit w obie strony przez centrum danych — potaczenie
byto czesto powoine.

Zwiekszone obciazenie przepustowosci, przyczyniajace sie tym
samym do wzrostu kosztéw obstugi sieci WAN.

Firmy sa zmuszone obstugiwaé coraz wieksza liczbe oddziatéw

i uzytkownikow (80% uzytkownikéw pracuje obecnie w oddziatach),
co sprawia, ze zarzadzanie taka architektura staje sie coraz bardziej
skomplikowanym zadaniem.

Nowe ustugi wymagajace dostepu do oprogramowania jako ustugi
(SaaS), takich jak Office 365, SalesForce, Google Drive, a takze
infrastruktury jako ustugi (laaS) i platformy jako ustugi (PaaS)

(np. AWS, Azure, Salesforce).
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Firmy coraz intensywniej poszukuja sposobow wdrozenia sieci WAN
o bardziej dynamicznej strukturze, ktora:

zapewnia wglad w wydajnos¢ pracy aplikaciji,

zwieksza elastycznos¢ zarzadzania punktami
koncowymi sieci WAN,

umozliwia dostep do Internetu bezposrednio
z lokalizacji zdalnych bez przekazywania
ruchu przez centrum danych.
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Ewolucja ustug
transmisji danych

<o

tatwa konfiguracja, fatwe zarzadzanie siecia
Sie¢ wspierajaca poprawe dziatania aplikacji
Integracja z Chmura (AWS, Azure, Google...)
Rozbudowana analityka

Sie¢ podktadowa (underlay) nieistotna,
minimum 2 {acza

v

Czas
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Jak zapewni¢
stabilnos¢
pracy sieci

i jednoczesnie
umozliwic jej
btyskawiczng
rekonfiguracje
i faktyczne
zarzadzanie

Z jednego
punktu
centralnego?

Jak wdrozy¢
szybko duzg
sie¢?

Jak
monitorowac
wiele urzadzen
sieciowych

W Sposob
skuteczny?
Czy dla takiej
sieci

nalezy szukaé
zrodfa
problemu, czy
by¢ o nim
informowanym?

Jak
wykorzystac
przepustowos$¢
Wszystkich
obecnych
taczy?

Jak uruchomié¢
w trybie active-
active te tgcza,
ktore wczesniej
funkcjonowaty
w trybie active-
standby?

Jak zwiekszy¢
jakos¢
transmisji dla
kluczowych
ustug?

Jak zwigkszyc¢
efektywnosé
obstugi ruchu
na wielu
tagczach

w roznych
technologiach
i od roznych
operatoréw?

W jaki sposob
skutecznie
zabezpieczy¢
sie¢ WAN
przed atakami
od poziomu
sprzetowego
do logicznego?

Jak w sposob
efektywny
zarzadzaé
wieloma
ustugami

od wielu
dostawcow?



Ewolucja ustug VPN

Oferta Orange

Scenariusze SD-WAN

Korzysci




Ewolucja ustug VPN

Oferta Orange

Scenariusze SD-WAN

Korzysci

Mnogos¢é systemoéw

Nowe ustugi, coraz wiecej urzgdzen mozna
monitorowac przez sie¢

Jakos¢ taczy

Jak zwiekszy¢ jakos$¢ dziatania aplikacji w sieci klienta?
Jak zabezpieczy¢ dziatanie aplikacji krytycznych?

Bezpieczenstwo danych

Jak zapewni¢ w sposob skalowalny, spojny i tatwy
bezpieczenstwo w sieci?

Sposob podtaczen WAN
Ogodlnodostepny zasieg sieci komoérkowych wypiera

Radiolinie / VSAT, wieksze przepustowosci LTE — jak je
wykorzysta¢? Jak podtgczy¢ rézne tacza?

, 7

Prostota Stabilnos¢
Bezpieczenstwo Szybka

rekonfiguracja

Wiecej
aplikaciji

Jakosé
i przepustowosé

tacznosé, Internet
- bezpieczenstwo

Réznorodnosé
sposobow
tacznosci

Wzrost ruchu aplikacii.
Bezpieczenstwo.
Spojnos¢, prostota
konfiguraciji.

Ochrona jakosci dla
kluczowych aplikacji

Priorytetyzacja ruchu
systemu kluczowych.
Obstuga sieci WiFi.
Wykorzystanie wszystkich
faczy.

LTE kategorii 6 — 300/50
Mbps.

Whbudowane mechanizmy
bezpieczenstwa,

Spojne, zaawansowane
polityki dostepu

do aplikaciji.

Taka sama konfiguracja
dla réznych taczy.
Optymalizacja ruchu.
wg polityk aplikacyjnych.
Zaawansowane polityki
przesytania ruchu.



W rozwigzaniu SD-WAN dzieki mechanizmom wirtualizacji (NFV) dla kazdej
ustugi i funkcji sieciowej zamiast rozwigzania dedykowanego dla ustugi /
dostawcy (hardware) instalujemy aplikacje na uniwersalnych serwerach, kazda

Ewolucja ustug VPN na osobnej instancji (VNF).

Classical Network Appliance

Approach
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* Fragmented non-commodity hardware.

* Physical install per appliance per site

* Hardware development large barrier to entry for new
vendors, constraining innovation & competition.

Scenariusze SD-WAN
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Radio Access
Network Node

Independent
Software Vendors

Appliance | Appliance  Appliance |  Apphiance

Standard High Volume Servers

Standard High Volume Storage

Volume

Standard High
Ethernet Switches
Network Virtualisation

Approach



sZero Touch provisioning” — fatwa konfiguracja, tatwe zarzadzanie siecia.
»Multipath Optimization” - poprawa dziatania aplikacji dzieli wykorzystaniu wielu taczy.
Integracja z Chmura (AWS, Azure, Google...).

Ewolucja ustug VPN
Portal ,,self-service”.

Rozbudowana analityka.

»Service chaining”- elastyczny model budowania portfolio ustug dodatkowych.
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to zdolnos¢é wykorzystujaca zdefiniowane przez oprogramowanie funkcje
) sieciowe (SDN) w celu utworzenia potaczonych ustug sieciowych (np. firewall, NAT, IPS,
Ewolucja ustug VPN antywirus....).
Automatyczna konfiguracja.
Prosty wybor ustug na portalu self-service - wielu dostawcow.

1\ J1

access
network

Internet

Mobile
access
network

SDN
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SBC/VolP IDS/IPS Firewall Net.Opt URL Filter Antivirus DPI loT Agent Wi-Fi




Routery vEdge ciaggle badaja dostepnosé sciezek i dokonuja regularnych
pomiarow jakosci.

Ewolucja ustug VPN

Orkiestracja

A
_E Aplikacja A musi spefnia¢ kryteria:
v Opodznienie < 150ms
Straty < 2%
Jitter < 10ms
(shaping, policing, queuing, marking) Internet
Oferta Orange ; .
Oddziat Regionalne
zdalny MPLS Data Center
140ms, 1% loss, 10ms jitter
10ms, 0% loss, 5ms jitter
. 200ms, 3% loss, 10ms jitter
Scenariusze SD-WAN
4G LTE

Tunel IPSec

Korzysci




Funkcja ustugowa pozwalajaca na dotaczenie nowego urzadzenia do sieci i jego
konfiguracje automatyczna, eliminujaca wiekszos¢é manualnej pracy.

Ewolucja ustug VPN Instalacja wiasna urzadzenia CPE bez koniecznosci wyjazdu stuzb technicznych OPL.
Automatyczna konfiguracja i zmiany konfiguracji poprzez portal.

Mozliwos¢ wyboru wielu ustug dodatkowych Ewidencja + raportowanie.
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SaaS/laaS/
Private Cloud/Internet

Branch
Data Center
Cloud q Branch
Firewall/IPS .
Security frew Security

Zysk: Lepsza utylizacja pasma WAN

Zysk: Zwiekszona wydajnos¢ aplikacji

Zysk: Polepsza ,user experience”

Zysk: Spadjne polityki bezpieczenstwa
i monitoring



Ustugi bezpieczenstwa realizowane na platformie SD-WAN Cisco zaleza od dwoch rzeczy:
poziomu licencji oraz uzytego routera klienckiego SD-WAN.

Ewolucja ustug VPN

Cisco DNA Cisco DNA Cisco DNA

Features Essentials Advantage  Premier

Enterprise firewall with application awareness,
Snort IPS with signature updates, automated Cisco
Umbrella DNS monitoring.

Cisco AMP with SSL proxy, URL filtering, Cisco
Umbrella application discovery.

Oferta Orange

Cisco Umbrella Insights and Cisco Threat Grid.

Scenariusze SD-WAN

Korzysci




Zarzadzanie, monitorowanie, diagnostyka Dostep do raportéw online.

Ewolucja ustug VPN Aplikacja dostepna z chmury lub instalowana lokalnie wiele pozioméw dostepu.

Mozliwos¢ podiaczenia sie pod ustugi z chmury.

e st (1ot 6008 Tranmpent Heath e m # TR
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Scenariusze SD-WAN

Integracja
z DNA Center i LiveNX

Korzysci
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Dostepne
pasmo

5 Mb/s

10 Mb/s

25 Mb/s

50 Mb/s

100 Mb/s

250 Mb/s

500 Mb/s

1 Gb/s

Basic

X

X

Wariant ustugi

Advance

X

X

Premium

X

X

Dostawca

Nokia
Cisco

Zarzadzanie

Orange
Klient
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Basic

Advanced

Premium

1. Topologia sieci: Full Mesh lub
Hub & Spoke

Potaczenia IP Sec

Funkcjonalnosé¢ VPN
(pojedynczy VRF)

4. Automatyzacja WAN
(konfiguracja , zarzadzanie)

Lokalny dostep do Internetu

Podstawowe funkcje
bezpieczenstwa (L4 Firewall,
IPS, DNS Cloud Security)

Podstawowa analityka (portal)

8. Integracja z Publicznymi
Chmurami jak AWS, Azure itp.

9. Application Aware Routing
10. Priorytetyzacja ruchu (CoS)

-
.

Wszystkie funkcjonalnosci
pakietu ,,Basic”

Analityka (portal) rozszerzona o
widocznosé aplikacji (parametry
QoS per aplikacja)

Funkcjonalnos¢ multiVPN
(segmentacja sieci — wiele VRF)

Service chaining

Optymalizacja dla ustug
chmurowych oraz kolokacji
(Cloud onRamp)

Optymalizacja pasma -
Multicast

Rozszerzone funkcje
bezpieczenstwa (Filtracja URL,
Ochrona przed atakami
Malware)

Wszystkie funkcjonalnosci
pakietu ,Advanced”

Zaawansowane funkcje
bezpieczenstwa
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Basic

Advanced

Premium

Topologia sieci: Full Mesh lub
Hub & Spoke

Potaczenia IP Sec
Funkcjonalnosé¢ VPN
(pojedynczy VRF)
Automatyzacja WAN
(konfiguracja , zarzadzanie)
Lokalny dostep do Internetu
Podstawowe funkcje
bezpieczenstwa (L4 Firewall)
Podstawowa analityka (portal)
Integracja z publicznymi

chmurami jak AWS, Azure itp

»

Wszystkie funkcjonalnosci
pakietu ,,Basic”

Analityka (portal) rozszerzona o
widocznos$é aplikacji (parametry
QoS per aplikacja)
Priorytetyzacja ruchu (CoS),
Service chaining

Konfiguracja ruchu z aplikaciji

do Ustug Podstawowych

Wszystkie funkcjonalnosci
pakietu ,Advanced”
Zaawansowana analityka
(portal)

Uruchamianie ustug
dodatkowych opartych o VNF
na CPE

Funkcjonalnosé multivVPN
(segmentacja sieci — wiele
VRF)

Application Aware Routing
Optymalizacja dla ustug
chmurowych ((Local

Breakout App. Aware)
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Pakiet zmian konfiguracyjnych:

Pakiet zmian konfiguracyjnych obejmuje zmiany w catej Sieci Abonenta, dla

Ewolucja ustug VPN ktérych nie jest wymagane podpisanie Aneksu do Umowy.

W ramach optaty abonamentowej za Hybrydowy SD-WAN, w opcji ustugi
zarzadzanej przez Orange, Abonentowi przystuguje pakiet 15-tu miesiecznych

Hybrydowy SD-WAN zmian konfiguracyjnych.

- odpowiedz Po wyczerpaniu pakietu bezptatnych zmian konfiguracyjnych, kazda nastepna
na wyzwania zmiana jest ptatna jednorazowo zgodnie z Cennikiem Ustugi.

wspotczesnego
biznesu Abonent moze wykupi¢ dodatkowy pakiet zmian konfiguracyjnych,

Bezptatny pakiet zmian konfiguracyjnych nie jest dostepny w opcji Ustugi
zarzadzanej przez Klienta.

Monitoring proaktywny Sieci Abonenta:

Polegajace na ciaglym monitorowaniu Sieci SD-WAN oraz SD-WAN Edge w celu
zapewnienia poprawnej pracy Ustugi. W przypadku wystapienia Awarii Orange
poinformuje Abonenta o zdarzeniu i podejmie niezbedne czynnosci w celu
przywrodcenia poprawnego dziatania Ustugi.

Scenariusze SD-WAN

Korzysci
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Portal ustugowy:
zarzadzanie ustuga SD-WAN - dodawanie
nowych lokalizacji, rekonfiguracja ustugi, itp.,
inwentoryka SD-WAN,
monitorowanie ustugi SD-WAN,

monitorowanie dziatania aplikacji.

Portal Premium Support:
inwentoryka ustugi Hybrydowy SD-WAN,
dostep do dokumentéw finansowych,
zgtaszanie awarii,

powigzania z Ustugami Podstawowymi.

NOKIA

Cisco SD-WAN
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Parametry
i wartosci

Dostepnos¢ stuzb
technicznych

Bonifikaty

SLA dotyczy pojedynczego SD-WAN Edge’a

gwarantowany czas usunigcia
awarii 12 godzin
dostepnosé miesieczna 97,0%

pon. — pt. w godz.
8.00 - 18.00

w ramach opfaty za ustuge
podstawowa

zwroty 1/30 za kazde petne 24
godziny przerwy

kara umowna 1/30 za kazde
rozpoczete 24 godziny przerwy
powyzej 12 godz. roboczych

gwarantowany czas usuniecia
awarii 8 godzin
gwarantowana dostepnosc¢
miesieczna 99,0%
gwarantowana dostepnosc¢
roczna 99,7%

7/24/365

7% miesiecznej optaty
abonamentowej za
port/urzadzenie

czas usunigcia awarii : 1%
miesigcznej optaty
dostepnos¢ miesieczna : 0,1%
miesigcznej optaty
dostepnos¢ roczna : 0,1%
sumy miesiecznych optat w
danych roku kalendarzowym

gwarantowany czas usuniecia
awarii 4 godziny
gwarantowana dostepnosé
miesieczna 99,5%
gwarantowana dostepnosé
roczna 99,9%

7/24/365

15% miesiecznej optaty
abonamentowej za
port/urzadzenie

czas usunigcia awarii : 3%
miesigcznej optaty
dostepnos¢ miesieczna : 0,1%
miesigcznej optaty
dostepnos¢ roczna : 0,1%
sumy miesiecznych optat w
danych roku kalendarzowym

SLA dla ustugi Hybrydowy SD-WAN nie obejmuje automatycznie Ustug Podstawowych

Zalecane jest, aby wszystkie SD-WAN Edge’e w Sieci Klienta mialy ten sam poziom SLA



Zakres odpowiedzialnosci Dedykowanego Opiekuna
Technicznego:

Ewolucja ustug VPN

opracowywanie Planu wspotpracy i jakosci,

koordynacja ewolucji sieci Klienta,
Hybrydowy SD-WAN

- odpowiedz koordynacja utrzymania sieci Klienta,
na wyzwania

wspolczesnego przygotowywanie miesiecznych raportow dla Klienta,
biznesu

inicjowanie spotkan z Klientem w celu szczegétowego omowienia
raportow, kierunkéw rozwoju sieci oraz jej optymalizaciji.

Scenariusze SD-WAN

Korzysci
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Scenariusz 1. Tylko Internet (Fix + LTE
/ OA) Rekomendowane minimum 2

facza, ale 1 facze takze akceptowalne).

Scenariusz 2. Internet (Fix/LTE) +
BVPN Przynajmniej 2 tacza ,,underlay”
wymagane.

Scenariusz 3. Hybrydowy SD-WAN
Internet & IPVPN jako facza
sunderlay”. Czes¢ lokalizaciji tylko z
BVPN, inne tylko Internet, wszystkie
lokalizacje zakoriczone CPE SD-WAN.

Scenariusz 4. BVPN ,legacy” i SD-
WAN Internet & IPVPN jako facza
yunderlay”. Czes¢ lokalizaciji tylko z
BVPN (tylko CPE BVPN), inne tylko
Internet, zakonnczony CPE SD-WAN.

N ~ 4

» (Fix + LTE)
m
(Fix/+LTE)

~_ " L

BVPN

_ < internet

BVPN

mM

BVPN CE
BVPN BVPN CE
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Redundancja w lokalizaciji Internet, VPN
klienta opcja 1 - dowolna OA
kombinacja taczy

sunderlay” , jedno tgcze do

kazdego CPE.

R(_adundanc_ja w lokalizaciji Internet, VPN
klienta opcja 2 - dowolna OA
kombinacja taczy

ysunderlay” , dwa tacza do

kazdego CPE. Zachowanie

AAR.




Hybrydowy SD-WAN Overlay

Ewolucja ustug VPN ;
Biznesowy VPN Biznes Pakiet (Internet) Inter::;;ctlc::l:ego Underlay

Hybrydowy SD-WAN - rozwiazanie typu ,,overlay” na tradycyjnych
- odpowiedz faczach Orange transmisji danych (Biznesowy VPN) i dostepu do

na wyzwania Internetu oraz taczach od innego operatora
wspotczesnego
biznesu

integracji z chmura publiczna, nie korzystajacych z chmury publicznej

Oferta Orange tylko z wtasnego DC,

ochrony bezpieczenstwa na
poziomie oddziatu, oczekujacych tylko ustugi WAN, z QoS na
poziomie IP/TCP,

nie majacych potrzeby czestych
rekonfiguraciji sieci,

QoS na poziomie aplikaciji,

samodzielnego zarzadzania siecia
i ustfugami.

. nie majacych potrzeby samodzielnego
Korzysci zarzadzania siecia.
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Hybrydowy SD-WAN
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wspotczesnego
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Wykorzystanie réznych technologii L2, L3, LTE/3G,
radiolinii jako taczy dostepowych do sieci IP MPLS.

Rozwigzanie gwarantujace wysoka jakos¢ transmisji
z wykorzystaniem jednego tacza (priorytetyzacja
ruchu).

Monitorowane parametry jakosciowe {acza.

Backup pracuje w trybie ,,active — passive”.

Bezpieczenstwo: prywatna adresacja sieci, MPLS,

rozwigzanie sprzetowe, zarzadzanie ,,per lokalizacja”.

Uzytkownik nie moze dowolnie dokonywacé zmian
swojej sieci bez udziatu operatora.

Biznesowy VPN Hybrydowy SD-WAN

Niezaleznie od wybranego sposobu budowy sieci WAN, konieczne jest zapewnienie dostepu fizycznego
(last mile) do wybranej lokalizaciji.

Wykorzystanie réznych ustug: BVPN , dostepu do
Internetu Miejski Ethernet, BP takze innych
operatorow.

Rekomendowane jest rozwiazanie oparte na 2
faczach: BVPN + Internet lub 2 X Internet, mechanizm
Application Aware Routing

Monitorowanie parametréw jakosciowe aplikacji -
wiecej narzedzindo monitorowania i kontroli

Dwa tacza pracuja w trybie ,active - active”

Bezpieczenstwo: VPN bazuje na tunelach IPSec,
rozwigzanie aplikacyjne, scentralizowane zarzadzanie
bezpieczenstwem w lokalizacjach

katwy, scentralizowany sposéb zarzadzania siecia
SD-WAN poprzez portal. Nie jest wymagany udziat
operatora.
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Orange dysponuje najlepiej rozwinieta siecig dostepowa i stuzbami serwisowymi w Polsce.

tatwa implementacja, konfiguracja i rozbudowa sieci,
prosta struktura cenowa.

wiele opcji bezpieczenistwa w ramach ustugi Hybrydowy SD-WAN,
mozliwos¢ dostarczenie innych rozwigzan bezpieczenstwa zintegrowanych z srodowiskiem
SD-WAN (VNF).

optymalizacja wykorzystania pasma dzieki r6znym mechanizmom SD-WAN np. Application Aware
Routing,
zarzadzanie siecig centralnie z jednego punktu.

zarzadzanie siecig w relacji “end-to-end”,

szeroki zakres funkcjonalnosci w ramach ustugi,

mozliwos¢ wykorzystania wielu typow taczy transmisji danych (underlay),
wiele ustug dodatkowych.

zaawansowane opcje SLA,

catodobowy monitoring sieci,

dedykowany Helpdesk dostepny 24h/365 dni,
Dedykowany Opiekun Techniczny.
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mozliwos¢ wykorzystania wielu taczy dostepowych w lokalizacji klienta w trybie ,,active-active”,

mozliwos¢ wykorzystania taczy od réznych operatoréw w réznych technologiach (BVPN, Internet Fix, Internet Mobile),

mechanizm Application Aware Routing - polityka routingu uwzgledniajgca aplikacje, okreslajaca optymalne sciezki dla ruchu danych
(minimalizujgca takie parametry QoS jak: opdznienie i jitter oraz optymalizujgca obcigzenie i przepustowosc¢ tacza).

mozliwos¢ konfiguracji i zmian konfiguracyjnych poprzez portal kliencki,

mozliwosc¢ tworzenia ,,szablonéw” konfiguracyjnych dla catej sieci lub grup lokalizacji (CPE),

mechanizm ,Zero Touch provisioning” — automatyczna autoryzacja urzadzenia, pozwalajgca na samodzielng instalacje urzadzenia
CPE przez klienta.

szereg funkcji bezpieczenstwa w ramach podstawowej ustugi SD-WAN (np. Firewall, Web filtering, IPS, antymalware),
tatwa integracja z innymi ustugami bezpieczenstwa réznych dostawcow (VNF).

integracja sieci SD-WAN klienta z chmurami publicznymi (AWS, Azure...),
funkcja taczenia uzytkownikow w oddziale firmy z aplikacjami w chmurze oraz optymalizacja wydajnosci ich uzycia (optymalizacja
SaaS/laaS).

dostepnos¢ portalu klienckiego (wygodny interfejs graficzny) dla ustugi,
zawansowana analityka dla ustugi (dashboard) — statystyki ruchowe oraz QoS per aplikacja,
wglad w ewidencje sieci i status poszczegdlnych lokalizacji (np alarmy/CPE.)

mozliwos¢ szybkiego uruchamiania nowych ustug od réznych dostawcéw (VNF) bez zmian sprzetowych
i infrastrukturalnych,
service chaining - tworzenie potagczonych ustug sieciowych i kierowanie przez nie ruchu w zaprogramowanej kolejnosci.
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Dowoln LD
Hobor Iace obstugi dla
aczy aplikacii
Proste CeChy Slecl Zintegrowane
zarzadzanie SD-WAN bezpieczenstwo
Ustugi Btyskawiczna

z chmury rekonfiguracja



