Bezpieczenstwo

Orange Network Security

Portal self-service

str. 1



|-|r IF.!

Spis tresci

Portal konfiguracji ustugi Orange Network Security (ONS) ........coociiiiiiiiiii e 4
ST i 0] g F= Y =T (o )= T PP PP 5
ReSetowani® NaSIa .........uuiiiiiiiiiiiiiii e 6
ZMIANa NaSsta.......ooooviiii 7
D= o] oo Y=g o EO TP TR PSP PPPPPPPPRPTOPRPRN 8
o [ T PP 9
Dziatania Wewngtrz WidZEIOW .........coeciiiiiii e e e e e e e e e e e s 9
0] [T Y PSRN 10
Ustawienia kolumn w zaktadcCe PONCY ..........oooueeiiiiiiiieeeeeee e 10
Odswiezanie danych dotyczacych polityKi.......cccooereieeiiiiiiieie e 10
Kopia zapasowa polityk bezpieCzeNnstwa..........oceveiiuciiiii i 10
Przegladanie ustawien pakietu POlityK ..........oo i 10
Tworzenie i przywracanie KOpii POITYK...... oo e 11
Konfigurowani€ POIILYK ....ceeereeiie e e e e e e e e e e e e e e e 11
Dodanie NOWE] POILYKI ..ceueuiiiiiii e e e ea e 12

F LU= = Lo = oY 1 5 12
USUWANIE POILYKI ceeeeeie et e e e e e e e e e en 12
Wigczanie lub wytgczanie POlityKi.......c.uoi i 12
(Lo TF= W 1= a1 o TN oo ] 114 - F 12
PrzeSUWaNI© POITYKI. . ..uereeeeeeeeeeeeeeeaeeieieieeeeeeeeeeeeseeseeeeseeeesesseesesesssssnssnsssnssnnnssnnsnnnnnnnnnnnes 13
INStAlAC]A POILYK ettt 14
=Y | = To I o Yo 1 1Y/ <G PSP 14
(@] o 1= 14 VPP PP PPRPPRI 16
[TeTe b= 1= o] o ] 11 14 11 U 16
TN 1O ] o 1Yo = 16
SECUNY PrOfiles ..ot e e e e e e 17
USEI & DIBVICE. ...eeeeeeieeeeeeeteeteeeeeeeee e ettt ee e e e ses e eesesssseesensesssssssnssnsssnnssssnsnnsnnnnnnnnnnnnnnnns 19
Konfigurowanie ODIEKIOW .........ccoiiiii e e 21
Dodawanie NOWEegO ODIEKIU .........iiiiiei e 21
AKtUaliZacCja ODIEKIU .....eeee e e e 21



USUWENIE ODIEKEU.....eveiiiiiiiiiiiieiiiisisiiii st e s s s s asssrsrasasaassssassassnraes 21

RV = PRSP P PP P PP PPPPPRPPPPPRPPPRTRIN 22
LATA o (o Q=T o 11= o | PR 22
WIAOK ATBKU ...ttt et e e et e s s e e e e e enn e e e s sne e e e e e annnes 23
T2 1T | 0T ) GO PO PPPPPPPRPPP 24
=T 0T T 3PP TPTRPRTRTPRPPN 25
o [ YU 25
N T [ ST PP PPRPPRPPPRR 26
o [ YU 26

str. 3



|-|r :-.!
y

Portal konfiguracji ustugi ONS pozwala na analizowanie logéw zdarzen bezpieczenstwa,

przegladanie raportdw, przegladanie i zmiane konfiguracji polityk bezpieczenstwa oraz
obiektéw firewall’a i profili zabezpieczen.

Gérny baner jest wspdlny dla wszystkich stron i zawiera nastepujace przyciski akciji:

Help - dodatkowe okno pomocy, ktére kontekstowo wyswietla strony pomocy
Alerts - okno, w ktorym wyswietlane sg nieprzeczytane alerty

Change Password - wyswietla okno dialogowe do zmiany hasta

Logout - wylogowanie z portalu

W lewym panelu znajduja sie nastepujgce opcije:

Dashboard - podglad konfigurowalnych widzetow, ktdre wyswietlajg statystyki
dotyczgce ruchu sieciowego

Policy - przegladanie i modyfikacja polityk bezpieczenstwa

Objects - przegladanie i modyfikacja obiektow firewall’a i profili zabezpieczen
View - przegladanie logéw zwigzanych z dziataniem ustugi ONS

Reports — podglad dostepnych raportow

Audiit- dziennik aktywnosci uzytkownikow systemu
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Strona startowa

Aby zalogowac sie do systemu, nalezy w przegladarce internetowej wpisa¢ adres:
https://ons.orange.pl/fpc/login

Ponizszy rysunek przedstawia domysing strona startowa:

Orange Network Security

Username or email
Password

Login

Forgot password

Portal self-service

System obstuguje nastepujace jezyki: angielski, francuski, niemiecki, portugalski, rumunski,
hiszpanski i wioski.
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Resetowanie hasta

Aby zresetowaé hasto lub uruchomic portal po raz pierwszy nalezy na stronie logowania
wybrac tacze Forgot password

Reset your password x

Please enter your email address and we will send you a
temporary password

* Email:

W oknie dialogowym nalezy wprowadzi¢ adres e-mail powigzany z kontem uzytkownika.
System zresetuje i wysle hasto tymczasowe w emailu.
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Zmiana hasta

Wybranie ikony Change password oraz logowanie za pomoca hasta tymczasowego
powoduje wyswietlenie okna dialogowego pokazanego na ponizszym rysunku:

Change Password o

Old Password
New Password

Confirm New Password

(oo | oo

Nalezy wprowadzi¢ dotychczasowe hasto, dwukrotnie nowe hasto i zatwierdzi¢ zmiane
przyciskiem Save. Nowe hasto bedzie obowigzywac przy nastepnej probie logowania.
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Dashboard

Dashboard wyswietla rézne widoki dziennika zdarzen bezpieczenstwa oraz statystyki
ruchowe ustugi ONS.

Wyglad Dashboard’u przedstawiono ponizej:

Dashboard o

PYTEECl Al v Lasté0Minutes v

Top Countries e z o- Top Threats o z o~

|

Top Sources o c o- Top Destinations. e & o~

Top Applications ©o z o- Policy Hits z o~
rome Remote Desktop: 3298 I
. I I
Admin Logins z o~ System Events z o~
Resource Usage c o~

ContactUs | Legal | Privacy | Acceptable Use Policy

Jak widaé na rysunkach, dashboard jest zorganizowany jako zestaw widzetéw.

Dostepne sg hastepujace widzety:
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Top Countries — statystyka ruchu wg kraju docelowego

Top Threats — statystyka wg wykrytych zagrozen

Top Sources - statystyka ruchu wg adresu IP zrédta

Top Destinations — statystyka ruchu wg adresu IP docelowego
Top Applications — statystyka wg rozpoznanych aplikacji
Policy Hits — statystyka ruchu dla zdefiniowanych polityk
Admin Logins - statystyka logowar do systemu

System Events - statystyka komunikatéw systemowych

Akcje

Na stronie Dashboard dostepne sg nastepujace czynnosci:

Add Widget(s) - dodanie widzetu do dashboardu

Wybér zakresu danych (w przypadku gdy ustuga ONS obstuguje wiecej niz jedng
wirtualng domeneg)

Wybor zakresu czasowego (ostatnie 5, 30, 60 minut, ostatnie 4, 12 godzin, ostatni 1
dzien, ostatnie 7 dni lub zakres dat)

Odswiezanie danych

Dziatania wewnatrz widzetéw

Gorny baner na kazdym widzecie zawiera niektore lub wszystkie z ponizszych elementéw
sterujacych:

Drill down - symbol strzatki widoczny wewnatrz widzetu oznacza mozliwos¢
przejscia do szczegotowych danych w sekcji View po kliknieciu w wybrany element
(tylko dla wybranych widzetéw)

Refresh - odswiezanie danych

Ediit - edycja widzetu, zmiana sposobu prezentacji danych (typ wykresu, liczba
prezentowanych elementéw, sposéb sortowania danych)

Delete - usuniecie widzetu z Dasboardu
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Policy
Wybranie pozycji Policy w lewym menu pozwala przej$¢ do okna prezentujacego pakiety
polityk bezpieczenstwa zaimplementowane w ustudze ONS.

Kazdy pakiet moze by¢ powigzany z jedng lub kilkoma wirtualnymi domenami (liczba
dostepnych domen zalezy od wykupionej opciji ustugi)

root/forticlust/root v @
v for

[EENEY
Search by All
Seq.# D Name Source Interface  Destination Interface ~ Source Destination ~ Schedule ~ Service  Action Log NAT  Web Filter Application Control ~ AntiVirus
1 4 Android 2lan 28 root-trans0 Sall Hall +always WAL @Accept @ @ © proxy-porn-and-risk-block B default # proxy-default

2 1 LAN 2lan 22 root-trans0 Dall Hall *always WAL QAccept @ @ O proxy-pomandriskblock B default # proxy-default

3 3 SSLVPN2WAN & sslvpn_tun_intf & root-trans0 = SSLVPN_TUNNEL_ADDR1_689_3 S all +always WAL @Accept @ @ © proxy-porn-and-risk-block I default #* proxy-default

Okno w gornej czesci zawiera liste rozwijang oraz hierarchiczny widok polityk. Po wybraniu
wpisu w widoku hierarchicznym, panel gtéwny wyswietla dane polityki zwigzanej z tym
wpisem.

Ustawienia kolumn w zaktadce Policy

W powyzszym oknie mozna wybra¢, ktére kolumny bedg widoczne. Mozna to zrobi¢ w
nastepujacy sposob:

1. Wecisnac przycisk Column Settings, aby wyswietli¢ formularz konfiguracyjny.

2. Zaznaczy¢ kolumny, ktére powinny by¢ wyswietlane i usuna¢ zaznaczenie kolumn,
ktore powinny by¢ ukryte.

3. Nacisnac¢ przycisk Apply.

Odswiezanie danych dotyczacych polityki
Informacje o politykach sg odswiezane co godzine. Mozna rowniez odswieza¢ dane na
zadanie wybierajac przycisk Refresh. =]

Kopia zapasowa polityk bezpieczenstwa

Przycisk Revision Backup (8] pozwala na zarzgdzanie kopig polityk wybranego pakietu.
System moze zapisac tylko jedng kopie polityk dla kazdego pakietu. Nowa kopia zastepuje
istniejgca kopie (jesli istnieje).

Przegladanie ustawien pakietu polityk

Pakiety polityk sg wymienione w gornej czesci okienka Policy.
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root/forticlust/root v
+ forticlust_root
& root/forticlust/root

Policy  forticlust_root
@

Aby sprawdzi¢ ustawienia, ktére maja wptyw na wszystkie polityki w pakiecie, nalezy klikngé
ikone oka obok pakietu polityk.

Policy Package "forticlust_root" x
Name forticlust_root
Central NAT

Inspection Mode Flow @ Froy

Tworzenie i przywracanie kopii polityk

Aby otworzy¢ okno zarzagdzania kopiami polityk nalezy wybrac przycisk Revision
Backup.

Kopie zapasowag aktualnych polityk i definicji obiektéw tworzymy przy uzyciu przycisku
Create. Jesli kopia juz istnieje, w oknie Revision Backup mozna zobaczyc¢ jej opis:

Revision Backup x
D Name Creation Time Comments
131 BackupOctober2020 1602508653 Backup for October 2020

Aby przywrdci¢ kopie zapasowa, nalezy klikngé prawym przyciskiem myszy i wybraé
polecenie Restore.

Revision Backup x
D Name Creation Time Comments
131 BackupOctober2020 1602508653 Backup for October 2020

¢ Restore

Konfigurowanie polityk

W ustudze ONS mozna w zakresie zaleznym od wykupionej opcji ustugi konfigurowaé
polityki bezpieczenstwa definiujgce sposob ochrony ruchu sieciowego.
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Dodanie nowej polityki

1. Kliknij prawym przyciskiem myszy w oknie zawierajacym liste polityk i wybierz

polecenie Create New.

2. Wprowadz wartosci w odpowiednich polach i wybierz Save.

Aktualizacja polityki

1. Kliknij prawym przyciskiem myszy na polityke na liscie i wybierz Ediit.
2. Zmodyfikuj odpowiednie pola i wybierz Save.

Usuwanie polityki

Kliknij prawym przyciskiem myszy na polityke na liscie i wybierz Defete.

Wiaczanie lub wytaczanie polityki

Kliknij prawym przyciskiem myszy na polityke na liscie i wybierz polecenie Enable lub
Disable. Polityka w stanie wytaczonym jest zaznaczona czerwonym kotkiem na liscie w

kolumnie Seq.#.

Pola definicji polityki

Formularze Create New Policyi Edit Policy zawierajg nastepujace pola:

Pole Wytyczne dotyczace ustawien

Name Nazwa polityki

Groups Lista grup uzytkownikéw, ktére beda kontrolowane
przez te polityke

Users Lista uzytkownikéw, ktorzy bedg kontrolowani przez te

polityke

Source Device Type

Rodzaje urzadzen, ktore bedg kontrolowane przez te
polityke

Incoming Interface Interfejs sieciowy, z ktdrego inicjowany ruch bedzie
kontrolowany

Source Address Lista zrédtowych adreséw sieciowych, z ktérych ruch
bedzie kontrolowany

Outgoing Interface Wyjsciowy interfejs sieciowy, ktérego ruch bedzie
kontrolowany

Destination Address Lista docelowych adresow sieciowych, dla ktérych
ruch bedzie kontrolowany

Schedule Okreslenie czasu, w ktérym polityka bedzie aktywna

Service Lista ustug sieciowych, ktére beda poddane kontroli

Action Akceptacja lub odmowa.

Jesli dziatanie jest ustawione na
Odmowa

Log Violation Traffic

Zaznaczenie tego pola spowoduje generowanie logow
dla kazdego odrzuconego potaczenia

Jesli akcja jest ustawiona na
Accept

NAT

Wiaczenie translacji adresow sieciowych
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Use Destination Interface

Do translacji zostanie uzyty adres interfejsu

Address wyjsciowego

Dynamic IP Pool Do translacji zostanie uzyta pula adreséw wybrana z
listy

Logging Options Opcje logowania

No log W ramach polityki nie beda generowane logi

Log Security Events Logi beda generowane tylko dla zdarzen
bezpieczenstwa

Log All Sessions Logi bedg generowane dla wszystkich ses;ji

Security Profiles Pozwala na wtgczenie ustug bezpieczenstwa i wybranie
dla kazdej ustugi jednego z wczesniej przygotowanych
profili

Traffic Shaping Ksztattowanie ruchu dla kierunku do Internetu

Reverse Direction Traffic Shaping | Ksztattowanie ruchu dla kierunku z Internetu

Per-IP Traffic Shaping Opcja niedostepna

Comments Opcjonalny komentarz do polityki.

Ponizszy rysunek przedstawia okno dialogowe Create New Policy

Create New Policy

Name )
Groups(s) | g click to add..
User(s) 7;, Click to add...
Source Device Type '[::_w Click to add...
Incoming Interface | any

Source Internet Service [

Source Address | wal

Outgoing Interface | , any

Destination Internet Service [

Destination Address | = all
Schedule | always
Service [ ALL
Action | & pENY

[“ILog Violation Traffic

x

Comments Write a comment

Przesuwanie polityki

0/1023

m | cancel

Ruch sieciowy w ustudze ONS jest analizowany na podstawie polityk zgodnie z ich
kolejnosciag zdefiniowang w oknie Policy. Dlatego wazne jest prawidtowe ich posortowanie.

Aby zmieni¢ kolejnos¢ polityk:

1. Nalezy klikna¢ prawym przyciskiem myszy na polityke i wybra¢ polecenie Move.
System otworzy okno dialogowe, w ktérym wyswietli identyfikator wybranej polityki.
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2. Nastepnie nalezy wybrac¢ opcje Before lub Afteri podac identyfikator polityki
wzgledem ktdrej dokonane zostanie przesuniecie.

UWAGA! Nalezy wprowadzi¢ identyfikator (ID) a nie numer porzadkowy (Seq. #).
Move Policy
Policy ID : 4

Option :@Before UAfter

“Target Policy ID

Instalacja polityk

Cancel ‘

Po dodaniu lub modyfikacji polityk nalezy wybraé przycisk (=) Installation, aby
zaimplementowaé wprowadzone zmiany w ustudze ONS.

Zostanie otwarte okno dialogowe Policy Package.

Policy Package x
Please select the installation target:
[~ ] Installation Target Policy Package Status

forticlust{root] installed

‘ Cancel |

Domyslinie w oknie dialogowym Policy Package wybrane jest urzadzenie, na liscie ktérego
znajduje sie dany pakiet polityk.

Wybierz jedno lub wiecej urzadzen z listy.

Kliknij przycisk /nstall.

Pasek postepu w oknie dialogowym Policy Package pokazuje stan instalaciji.
Po zainstalowaniu pakietu polityk kliknij przycisk Finish.

ponN =

Przeglad polityk

Kliknij przycisk Policy, nastepnie z listy rozwijanej wybierz polecenie Review, aby zobaczy¢
wszystkie skonfigurowane polityki i obiekty zapory sieciowe;j.
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Dashboard ° SD-WAN-622/DCS/root v

v DC5_root

Reven v s B &

Objects

Device Manager

waxrues rerpace. 10~ ()

Policy

10 Source Inertace Destnation Intertace Souce Destnaon  Actn  Staus NAT  Senke  Schedue  Aunentcaton  Log Securty Proties  Comments
1 OLINET_0OL MPLS_0 portto ca ca accept  enave  enade AL “amays Log Securty Events [ no-nspection

6 OLINET0OL| portt ca v accept  enable  enadle AL “aways Log Securty Events [ no-nspection

@ no-inspection

3 por2pont3 pot10 al a accept  enavle  enable  ALL ~aways Log Securty Events -~
4 OLINET_00L MPLS_0 OL_INET_0OL_MPLS_0 “an “an accept  enable  csabe AL * avays @ no-nspection
Address
Name Type Intertace Defautt Mapping Comments
FABRIC_DEVICE Address any IPMASK00.000000 1Pv4 adaresses of Fabric Devices.
FGT4_intemal Address any IPMASK 10,100 4 07255 285 2550
FGTS_intemal Address any IPMASK 10.100.5.07255 2652550
FIREWALL_AUTH_PORTAL_ADDRESS Adaress any IPMASK 00000000
G sute Address Group gmai.com, widcard google.com
HUB1_intemal Address any IP/MASK 10.201.1.0/255.255 255,

Aby wystac¢ informacje do drukarki lub utworzy¢ plik PDF nalezy wybra¢ opcje Print.
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Obiekty

Strona Objects udostepnia widok obiektéw, ktére sa zdefiniowane w ustudze ONS. Obiekty
moga zawierac elementy takie jak adresy, ustugi, definicje ochrony przed wtamaniami,
sygnatury antywirusowe i profile filtrujgce strony internetowe. Mozna uzywac obiektu w
wiecej niz jednej polityce, aby unikna¢ powtarzania danych w wielu miejscach.

o ForliManagerfioot v @

Firewall Objects ~ |
i

show 10 entries Search | Search by All

Name Type interface Default Mapping camments
v live com Address any Wildcard FQDN:* live.com

= FIREWALL AUTH_PORTAL ADDRESS Address any 1P/MASK:0.0.0.0/0.0.0.0

T SSLVPN.TUNNEL_ADDRT Address any 1P Range:10.212.134,200-10.212.134.210
2 SSLVPN_TUNNEL_ADDR1_689_3 Address any 1P Range:10.212.134.200-10.212.134 210
1 SSLVPN_TUNNEL IPv6_ADDR1 1Py6 Address 1P/Netmask fdff.fif:/120

*all Address any 1P/MASI:0.0,0.0/0.00.0

Bal 1Pv6 Address 1P/Netmask/0

Bauthgfzms Address any FQDN:auth gfic ms

= autoupdate opera.com Address any FQDN:autoupdate.opera.com

E google-play Address any FQDRN play google com

Shawing 11010 of 20 entries previous ] 2 ment Last

Strona zawiera lewy panel i rozwijane menu u gory, ktére umozliwiajg dostep do obiektow.
Po wybraniu pozycji w menu rozwijanym, w panelu gtéwnym wyswietlane sg dane zwigzane
z obiektami wybranego typu.

Rodzaje obiektow

Na stronie wyswietlane sa nastepujace kategorie obiektow:

o Firewall Objects
o  Security Profiles
o User & Devices

Obiekty te zostaty opisane w kolejnych rozdziatach.

Firewall Objects

Obiekty typu firewall obejmujg Address (adresy), Schedule (harmonogram), Services (ustugi)
i Virtual IP (wirtualny adres IP).

Address

Obiekty Address moga okresla¢ kraj, FQDN lub podsie¢ IP i maske adreséw IP. Address
moze odnosic¢ sie do wszystkich interfejsdw, lub mozna do obiektu przypisa¢ konkretny
interfejs.

Mozna réwniez utworzy¢ Address Group, ktéra definiuje grupe powigzanych adresoéw.
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Schedule

Mozna okresli¢ zestaw dni i zakresdw czasowych z harmonogramami powtarzalnymi lub
jednorazowymi. Obiekt Schedule mozna przypisa¢ pdzniej do polityki w celu wskazania w

jakich przedziatach czasowych bedzie obowigzywa¢ wybrana polityka.
Service

Chociaz wiele ustug jest juz skonfigurowanych, system pozwala administratorom na
samodzielng ich konfiguracje.

Obiekt Service okresla protokét i wszelkie dodatkowe informacje wymagane do identyfikaciji

ustugi (zaleznie od protokotu):

e DlaIP - numer protokotu IP
e Dla TCP/UDP/SCTP - zrédtowy i docelowy zakres portow

Mozna rowniez utworzy¢ Service Group, ktéra definiuje grupe powiazanych ustug
podstawowych.

Virtual IP

Wirtualne obiekty IP mapuja zewnetrzne adresy IP na adresy wewnetrzne. Opcja jest

dostepna tylko w przypadku gdy ustuga ONS pracuje z wigczona translacjg adreséw (NAT).

Ustuga ONS obstuguje nastepujace typy obiektéw Virtual IP:

o /Pv4 Pool - definiuje adres IP lub zakres adreséw IP, ktére majg by¢ uzywane jako

adres zrédtowy (inny niz adres IP interfejsu)

o Virtual IP - wykorzystuje statyczny NAT do mapowania szeregu adresow
zewnetrznych na wewnetrzny zakres adreséw

o VIP Group - definiuje grupe jednego lub wiecej wirtualnych adresow IP, dla
utatwienia administracji.

Security Profiles

W zaleznosci od wykupionego pakietu ustugi ONS dostepne moga by¢ nastepujgce profile

bezpieczenstwa:

e Antivirus Profile

e Application Sensor
o |PS Sensor

o Web Filter Profile

e Local Category

e Rating Overrides

o DNS Filter Profile

Local Category i Rating Overrides

W ustudze ONS mozna utworzy¢ kategorie lokalng dla Web Filter Profile, a nastepnie uzy¢

funkcji Rating Overrides do przypisania wybranych adreséw URL do nowej kategorii.
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Pozwala to na nadpisanie kategoryzacji dostarczonej przez dostawce ustugi. W ten sposéb
mozna odblokowac lub zablokowaé¢ dostep do konkretnych serwiséw www z pominigciem
standardowej kategoryzacji.

DNS Filter Profile

Filtrowanie stron internetowych DNS mozna skonfigurowac tak, aby umozliwiaé, blokowac
lub monitorowac dostep do tresci internetowych zgodnie ze standardowymi kategoriami
zaimplementowanymi w ustudze ONS. Zapytania DNS wracajg z adresem IP i ocenag
domeny, ktéra obejmuje kategorie przypisane stronie internetowej. Nastepnie otrzymane
odpowiedzi s3 filtrowane wg przypisanej kategorii oraz definicji profilu przygotowanej przez
administratora. W ten sposéb mozna sie zabezpieczy¢ przed niepozadanymi potgczeniami
bez implementowania mechanizmu rozszywania ruchu HTTPS.

Dostawca ustugi prowadzi rowniez baze danych zawierajgca liste znanych adreséw
nalezacych do sieci botnetéw i Command and Control (C&C). Jest to baza danych
dynamicznie aktualizowana i przechowywana na serwerach dostawcy. Wszystkie zapytania
DNS dotyczace botnetéw i C&C moga zostaé zablokowane. Mechanizm DNS Filter uzywa
odwréconego dopasowania prefiksu, wiec wszystkie potgczenia do subdomen beda
réowniez zablokowane. Aby wigczy¢ te funkcje, nalezy wigczy¢ opcje Block DNS requests to
known botnet C&C w oknie edycji profilu filtra DNS.

W ramach profilu filtra DNS mozna réwniez utworzy¢ statyczna liste filtrow URL
obstugiwanych niezaleznie od standardowej kategoryzacji. Zapytanie DNS dla domeny,
ktdra jest zgodna z domena na statycznej liscie filtrow URL moze by¢ zablokowane,
monitorowane lub dozwolone. W przypadku zablokowania uzytkownik nie moze sprawdzi¢
adresu oraz potgczy¢ sie ze strong. Jesli jest dozwolone, dostep do strony jest dozwolony,
nawet jesli do jej zablokowania uzyto innej metody.

Ponizszy rysunek przedstawia okno edycyjne profilu filtra DNS:

Edit DNS Filter Profile: default x

*Name:| default | [ FortiGuard Categories

Comments:| pefault dns filtering. 22/255 yr e

= Potentially Liable
@ Adult/Mature Content

Seq. T ID Domain Type Action Status

No data available ¥ = Bandwidth Consuming

@ Ssecurity Risk

= General Interest - Personal
= General Interest - Business
& Unrated

Block DNS requests to known botnet C&C
[ enforce 'Safe search’ on Google, Bing, YouTube

Options
[ Allow DNS requests when a rating error occurs

[ Log all Domains

Redirect blocked DNS requests

‘ cancel |
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User & Device

Zasady bezpieczenstwa moga dopuszczac dostep tylko do okreslonych uzytkownikow i
grup uzytkownikow (typy obiektow w zaktadce User & Device). Konfiguracja zasad dostepu

wymaga kontaktu z dostawcg ustugi ONS.

User Definition

W ustudze ONS mozna tworzy¢ uzytkownikéw lokalnych (konta zapisane w ustudze ONS)
lub zdalnych (konta zapisane na zdalnym serwerze uwierzytelniania). Ustuga ONS obstuguje

serwery LDAP, RADIUS i TACACS+.

Na ponizszym rysunku przedstawiono okno dialogowe Edit User dla uzytkownika lokalnego:

Edit User Profile: guest x

Type @LocAL OLpAP ORADIUS O TACACS+

User Name ‘guest |
[ pisable

Password ‘..ol...o |

Contact Info

[1 enable Two-factor Authentication

| Cancel |

Dla zdalnego uzytkownika nalezy okresli¢ zdalny serwer, jak pokazano na ponizszym
rysunku:

Edit User Profile: guest x
Type OLocaL @1paP ORADIUS O TACACS+
User Name guest
O pisable
LDAP B Click to add...
Contact Info
Email
[ Enable Two-factor Authentication
@® FortiToken O Email based two-factor authentication
FortiToken Click to add...
m | cancel

Dwusktadnikowe uwierzytelnianie (Two-Factor Authentication)

Metody dwusktadnikowego uwierzytelniania, w tym FortiToken, zapewniajg dodatkowe
bezpieczenstwo. Mozna wtgczy¢ dwusktadnikowg metode uwierzytelniania za pomoca
FortiAuthenticator.

Aby uzy¢ dwusktadnikowego uwierzytelniania:

1. Przejdz do menu Objects.
2. W menu rozwijanym User & Device wybra¢ opcje User definition.
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3. Nalezy klikng¢ prawym przyciskiem myszy pod nagtéwkiem i wybra¢ Create New lub
klikna¢ prawym przyciskiem myszy na istniejaca definicje uzytkownika i wybrac¢ Edit.

4. Nalezy wybra¢ opcje Enable Two-factor Authentication..

5. Jesli uzywany bedzie system FortiToken do dwusktadnikowego uwierzytelniania,
nalezy wybrac opcje FortiToken.
FortiToken to zewnetrzny generator haset jednorazowych. Jest to fizyczne
urzadzenie, ktdre po nacisnieciu przycisku wyswietla szesciocyfrowy kod
uwierzytelniajgcy. Kod ten jest wprowadzany razem z nazwa uzytkownika i hastem
jako dwusktadnikowe uwierzytelnienie. Wyswietlany kod zmienia sie co 60 sekund.
Istnieje réwniez aplikacja na telefon komoérkowy, FortiToken Mobile, ktéra spetnia te
same funkcje. Informacje o FortiToken sg szyfrowane w kazdym momencie
przesytania. Gdy system otrzyma kod, ktéry odpowiada numerowi seryjnemu
danego FortiTokena, jest on dostarczany i przechowywany w postaci zaszyfrowane;j.
FortiToken moze by¢ przypisany tylko do jednego konta.

6. Jesli uzywany bedzie mechanizm oparty o wiadomos¢ e-mail, nalezy wybrac opcje
Email based two-factor authentication.
Podczas autoryzacji w oparciu o poczte elektroniczng system wysyta losowo
wygenerowany szesciocyfrowy kod numeryczny na podany adres e-mail. Nalezy
wprowadz ten kod, gdy pojawi sie monit o zalogowanie. Ten kod jest wazny przez 60
sekund.

5. Wybierz opcje Save.

User Group

User Group to lista tozsamosci uzytkownikdw. Aby doda¢ lub edytowac grupe
uzytkownikow, nalezy klikng¢ prawym przyciskiem myszy pod wierszem nagtéwka i
wybrac opcje Create New lub Edjt. Nastepnie nalezy wybra¢ cztonkoéw grupy z listy
dostepnych uzytkownikéw.

Po ustawieniu typu grupy i dodaniu cztonkdw, nie mozna zmieni¢ typu grupy bez
usuniecia jej cztonkow.

Edit User Group: Guest-group x

Group Name: iGuestgmup

Type @ Firewall OFs50

Available Users Members
[jarek || qguest

Remote authentication servers

@ Create New

Remote Server Group Name

No data available

‘ cancel |
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Konfigurowanie obiektow

Dostawca ustugi, w zaleznosci od wykupionego pakietu udziela dostepu do niektérych lub
wszystkich obiektéw polityki uzytkownika. Jesli tak, mozna dodawaé/edytowac/usuwac
obiekty wyswietlane na stronie.

Dodawanie nowego obiektu

1. Nalezy klikna¢ prawym przyciskiem myszy na dowolny obiekt na liscie i wybra¢
polecenie Create New.
2. Po modyfikacji odpowiednich pdl i nalezy wybra¢ polecenie Save.

Aktualizacja obiektu

1. Nalezy klikna¢ prawym przyciskiem myszy na obiekt na liscie i wybrac polecenie
Edit.
2. Po modyfikacji odpowiednich pdl i nalezy wybra¢ polecenie Save.

Usuwanie obiektu

1. Nalezy klikna¢ prawym przyciskiem myszy na obiekt na liScie i wybra¢ Delete.

Jezeli nowy lub zaktualizowany obiekt jest uzywany w dowolnej polityce, nalezy uruchomicé
funkcje /nstallation w zaktadce Policy, aby ponownie zainstalowac pakiety polityk w ustudze
ONS.
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W zaktadce View wyswietlane sg informacje dziennika zdarzen bezpieczenstwa. Zawiera
ona filtry i elementy sterujgce, ktdre pozwalajg na grupowanie logdéw na rézne sposoby, a
takze przegladanie szczegdty zwigzane z odpowiednim zestawem logdw.

Na gorze strony dostepne sa nastepujace przyciski akcji:

o Application/Attack/Sandbox - przegladanie dziennika zdarzen pogrupowanych
wedtug aplikacji, rodzaju ataku, plikéw analizowanych w Sandbox’ie.

e Scope - podglad dla wszystkich urzadzen lub dla wybranego (jesli ustuga obstuguje
wiecej niz jedno urzadzenie)

o  Set Filter - filtrowanie danych wg czasu (ostatnie 5 minut, ostatnie 30 minut, ostatnie
60 minut, ostatnie 4 godziny, ostatnie 12 godzin, ostatni 1 dzien, ostatnie 7 dni, lub
dla wybranego zakresu dat)

o Refresh - odswiezanie danych

e Sort - kolumna posiada funkcje sortowania, ktéra pozwala na sortowanie danych w
kolejnosci rosnacej lub malejace;j.

Nagtowek tabeli zawiera rozwijane menu wyboru liczby pozycji do wyswietlenia.

Po wybraniu opcji Application, Attack, Sandboxlub VPN mozna wybrac¢ sposéb sortowania
dziennikow zdarzen.

Ponizsze zaktadki zawierajg rozne widoki danych:

o Application - uporzadkowana wedtug aplikacji. Zobacz sekcje Widok aplikacji

o Attack - uporzadkowany wedtug atakéw. Wiecej informacji na ten temat znajduije sie
w czesci Widok ataku.

e Sandbox - uporzadkowana wedtug analiz wykonanych przez Sandbox. Zobacz
sekcje Sandbox.

e Source - dane utozone wedtug urzadzenia zrodtowego.

e Destination — dane utozone wedtug urzadzenia docelowego (adres IP, protokodt, port).

Widok aplikaciji

Zaktadka Application w menu View wyswietla dzienniki zdarzen pogrupowane wedtug
aplikaciji.

Na ponizszym rysunku przedstawiono przyktadowag zaktadke Application:
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Application Al Last 60 Minutes ) z

& Policy

( Application
| Wl

© Objects

B Device Manager
Show 10 v entries

Application Name T Application ID Category Sent Bytes. Received Bytes Sent Packets Received Packets Users Service
Adobe Web (United States) 30061 General Interest 24116 24421 219 2 djiang ADOBE-WEB
Amazon AWS (United States) 21210 Cloud IT 1752 6236 12 10 AMAZON-AWS
Anydesk-Anydesk (France) Unknown 320 2 3 2 Iborkovkina ANYDESK-ANYDESK
Anydesk-Anydesk (Germany) Unknown 1100 892 21 7 ANYDESK-ANYDESK
Anydesk-Anydesk (Germany) Unknown 320 12 3 Z hjgiao ANYDESK-ANYDESK
Chrome Remote Desktop (United States) 29610 Remote Access 60 52 i 1 HTTPS

Chrome Remote Desktop (United States) 29610 Remote Access 92 92 2 GOOGLE-GMAIL
Chrome Remote Desktop (United States) 29610 Remote Access 303 52 3 HTTPS

Chrome Remote.Desktop (United States) 29610 Remote Access 303 52 3 HTTPS

DHCP& Unscanned 0 0 0 0 DHCPS

Previous  Next

Widok Ataku

Zaktadka Atftackw menu View wyswietla dzienniki zdarzen pogrupowane wedtug nazwy
ataku.

Ponizszy rysunek przedstawia przyktadowa zaktadke Attack:

| Dashboard Attack Al Last 60 Minutes o z
& Policy

( Attack Source estination
© Objects \ )

B Device Manager
Show 10 v entnes

B Reports Attack Name . Count Level Device ID Attack ID Policy ID Service
DNS Ampiification. Detection alert FGT37D4615801346 32784 19 DNS
% Additional
Resources DNS Ampiification. Detection alert FGT37D4615801346 32784 19 DNS
0 Audit DNS Amplification Detection alet FGT37D4615801346 32784 19 DNS
* WiF DNS Ampiification Detection alert FGT37D4615801346 32784 19 DNS
DNS Ampiification. Detection alert FGT37D4615801346 32784 19 DNS
DNS Ampiification. Detection alent FGT37D4615801346 32784 19 DNS
DNS Amplification. Detection alert FGT37D4615801346 32784 19 DNS
DNS Ampiification. Detection alert FGT37D4615801346 32784 19 DNS
DNS Ampiification. Detection alert FGT37D4615801346 32784 19 DNS
DNS Ampiification. Detection alert FGT37D4615801346 32784 19 DNS

Po wybraniu jednego z wpiséw w tabeli system wyswietla dane dla pierwszego poziomu
filtrowania.

Dla kazdego z pozostatych filtréw, poziome menu po lewej stronie zawiera przyciski do
wykonania nastepnego poziomu filtrowania (zobacz ponizszy rysunek):
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Attack

Source

Show v
Search
Source Source Port 1. Source Interface
17217.65.199 1025 64FortiguardDev
172.1765.199 1053 64FortiguardDev
172.1765.199 174 64FortiguardDev
172.17.65.199 1212 64FortiguardDev
1721765199 1374 64FortiguardDev
172.1765.199 1375 64FortiguardDev
1721765199 1376 64FortiguardDev
172.17.65.199 1378 64FortiguardDev
172.17.65.199 1378 64FortiguardDev
172.1765.199 1379 64FortiguardDev

Zastosowane filtry sg wyswietlane poziomo na ekranie (patrz poprzedni rysunek). Aby
usung¢ wybrany filtr nalezy przycisna¢ znacznik x znajdujacy sie obok.

Sandbox

Zaktadka Sandbox w menu View wyswietla dzienniki zdarzen zwigzanych z analizami
wykonanymi w urzadzeniu Sandbox.

Na ponizszym rysunku przedstawiono przyktadowa zaktadke Sandbox.

& Dashboard Sandbox Al Last 5 Minutes [} zc
& Policy - ‘
sandbox Source Destination
© Objects. J
B Device Manager
Show 10 v entries
Device ID 7. Malware Name Level Client Device Risk

B Reports

No matching records found
% Additional
Resources

0 Audit

* WiFi

W tym widoku mozna uzy¢ zaktadki Source lub Destination do filtrowania widoku.

Po wybraniu jednego z wpiséw w tabeli, widok danych z Sandboxa dziata jak widok
Afttacks. System wyswietla pierwszy poziom filtrowania. Dla kazdego z pozostatych filtréw,
poziome menu po lewej stronie zawiera przyciski do zastosowania nastepnego poziomu
filtrowania.

Zastosowane filtry sg wyswietlane poziomo na ekranie. Aby usungc¢ wybrany filtr nalezy
przycisna¢ znacznik x znajdujacy sie obok.
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Raporty

Na stronie Reports wyswietlana jest lista dostepnych raportéw.

Reports o

Akcje

Na tej stronie dostepne sg nastepujace akcje:

o  Set Filter - filtrowanie raportéw wg czasu (dzisiaj, ostatni 1 dzien, ostatni 1 tydzien,
ostatni 1 miesigc, lub wybrany zakres dat).
e Search - wyszukiwanie tekstowe wedtug nazwy raportu

Po najechaniu kursorem myszki na wybrany raport w kolumnie Akcja pojawia sie
nastepujgca ikona:

o Download - pobieranie wybranego raportu w postaci pliku PDF
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Audit

Zaktadka Audit wyswietla dziennik aktywnosci

Audit Log List e

Last 60 Minutes v
Date(GMT) | Level User Name

2020-06-251601:01 (o] techdoc@fortinet.com
2020-06-25 15:57:50 (o] techdoc@ortinet com
2020:06:2515:57:23 [leio ] techdoc@fortinet com
2020-06-25 155721 [leto ] techdoc@fortinet com

Akcje

Event Type

Update device-level SO-WAN

Update device-level SD-WAN

Update device-level SD-WAN

Update device-level SD-WAN

Client IP Address

Message

Update device-level SD-WAN for adom CorpLogs

Update device-level SD-WAN for adom CorpLogs

Update device-level SD-WAN for adom CorpLogs

Update device-level SD-WAN for adom CorpLogs

uzytkownika w interfejsie administracyjnym:

Details
Details.
Details
Details

o Audit Log List - ustawianie zakresu czasu wyswietlanych logéw (ostatnie 60 minut,

ostatni 1 dzien, ostatni 1 tydzien, lub zakres dat)
e Search- wyszukiwanie danych wedtug poziomu, nazwy uzytkownika, typu

zdarzenia, adresu IP uzytkownika lub tresci.

o Export to CSV - eksportowanie listy logéw audytowych w postaci pliku CSV.

e Sort- pozwala na sortowanie listy logow w kolejnosci rosnacej lub malejacej wedtug

daty zdarzenia.
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