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Codziennie pojawiaja sie howe rodzaje i metody atakéw, ktore moga spowodowac ograniczenie funkcjonowania organizaciji.
Placowki medyczne takze sg na nie narazone. Zablokowanie dostepu do systemu informatycznego szpitala i niemoznos¢
przyjmowania pacjentow badz przeprowadzenia operaciji, utrata danych podopiecznych placéwki - to moze byc efekt dziatania

cyberprzestepcow.
Zabezpieczenie placowki przed skutkami Eksperci Orange przygotowali oferte dla szpitali,
cyberatakow przez: aby chronic je przed:
weryfikacje posiadanych zabezpieczen, nieuprawnionym dostepem do systemow informatycznych,
tworzenie kopii zapasowych i bezpieczne ich utrzymywanie, wyciekiem danych wrazliwych pacjentow oraz personelu,
programy antywirusowe, zablokowaniem systemow informatycznych,
rozwigzania zabezpieczajgce siec, upublicznieniem lub wykasowaniem kartotek pacjentow,
systemy identyfikujgce zagrozenia, zaszyfrowaniem danych,

szkolenia z zakresu budowania swiadomosci zagrozen

oraz kompetenciji cyfrowych pracownikow. zablokowaniem dostepu do strony WWW.
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Kompleksowe rozwigzania dla placowek medycznych od jednego dostawcy

Przeglad i ocena procesow bezpieczenstwa informacji pod katem ich zgodnosci z normami
| przepisami prawa. Doradztwo oraz wsparcie przy zabezpieczaniu przetwarzania informacii.

Gwarantujemy zgodnosc¢ z przepisami i normami ISO 27001, 27799:2016-10, ISO 22301,
ustawg o krajowym systemie cyberbezpieczenstwa, RODO.

Zestaw profesjonalnych ustug, dzieki ktorym monitorujemy bezpieczenstwo, wykrywamy luki
| pomagamy w budowaniu bezpiecznego srodowiska informatycznego placowki poprzez:

skanowanie podatnosci na cyberataki, w tym kontrole i ocene stanu biezgcego konfiguracii
infrastruktury,

ochrone reputacji — monitoring w zakresie nadzoru nad systemami IT, m.in. nad waznoscig
certyfikatow,

testy penetracyjne przeprowadzane przez ekspertow z zakresu bezpieczenstwa, ktorzy
sprawdzg bezpieczenstwo najistotniejszych elementow infrastruktury oraz wskazanych
webaplikacii,

budowanie swiadomosci zagrozen i szkolenia dla pracownikow placowek.
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3. SOC LITE

W peftni zautomatyzowana ustuga monitorujgca, wykrywajgca
incydenty bezpieczenstwa w sieci i informujgca o nich.

Analiza i kontrola bezpieczenstwa

Automatyzacja pracochtonnych dziatan

- Ograniczenie kosztow i czasu wykonywania zadan
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Monitoruje ruch sieciowy.

Blokuje:
pofaczenia przychodzace z internetu,

niepozadane proby udostepniania danych z komputerow sieci
lokalne] do sieci zewnetrzne.

Umozliwia doktadne filtrowanie dostepu na poziomie sieci lokalne;
(LAN), domowej oraz na indywidualnych komputerach.

Zabezpiecza i skutecznie chroni przed skanowaniem portow oraz
probami zainfekowania komputera, checig podstuchow i wysytania
wiadomosci majgcych na celu przechwycenie i kradziez danych.

Zapewnia:
firewall, kontrole aplikacii,
IPS, Sandbox,
antywirus, SD WAN,
web filtering, raportowanie.
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(urzadzenie w sieci Orange) (urzadzenie w sieci klienta)

Zapewnia: Zapewnia: Zapewniamy:

pomoc, doradztwo oraz dobdr najlepszej oferty

bezpieczny dostep do internetu,
na rynku w zakresie zakupu,

bezpieczny dostep do internetu,

brak inwestycji w sprzet — infrastruktura
w chmurze Orange,

optymalizacje kosztow poprzez kombinacje ustug
internet-VPN-security,

blokowanie atakéw juz w sieci Orange, przed
dotarciem do sieci placowki,

scentralizowang polityke bezpieczenstwa dla
wszystkich oddziatéw placowki,

dostep do portalu wykorzystywanego przez
placowke do zarzgdzania ustuga.

optymalizacje kosztow poprzez kombinacje ustug
Internet-VPN-security,

scentralizowang polityke bezpieczenstwa
dla wszystkich oddziatow placowki,

jednego dostawce ustug internetowych, data
| security.

dostarczenie urzadzenia UTM.
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Ustuga platformowa chronigca tgcza oraz urzgdzenia (smartfony, komputery,
routery, urzadzenia loT) korzystajgce z sieci Orange przed potgczeniami
stanowigcymi zagrozenie.

Zapewnia:

identyfikacje blokade komunikacji ze codzienny raport
zainfekowanych stronami stanowigcymi o wykrytych prébach
urzgdzen korzystajgcych zagrozenie dla danej potgczen stanowigcych

z sieci Orange placéwki medycznej zagrozenie (typu malware,

ransomware, phishing)
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6. Orange Internet Protection

To kompleksowa ochrona przed atakami DDoS (Distributed Denial of Service).
Mogg one zaktoci€ np. dziatanie strony internetowej szpitala.

Zapewnia: Pl TP .
]

P

staty monitoring ruchu wykrycie przekierowanie
sieciowego | blokade ataku prawidtowego ruchu
do klienta
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7. Rozwigzania pakietowe

Zestaw Basic

SOC Lite z ONS lub
Zarzadzanym UTM

Cyberataki

1/6

Zestaw Premium

SOC Lite z ONS lub
Zarzadzanym UTM

Cyber Pakiet Minimum
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Odwiedz nasza strone:

lub skontaktuj sie ze mna
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https://www.orange.pl/duze-firmy/cyberbezpieczenstwo
https://www.orange.pl/duze-firmy/cyberbezpieczenstwo
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